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Anche se € eccessivo, e persino pericoloso
dire che noi siamo i nostri dati, ¢ tuttavia
vero che la nostra rappresentazione sociale
¢ sempre piu affidata a informazioni sparse
in una molteplicita di banche dati, e ai pro-
fili che su questa base vengono costruiti,
alle simulazioni che permettono. Siamo
sempre piu conosciuti da soggetti pubblici
e privati attraverso 1 dati che ci riguardano,
in forme che possono incidere sull’egua-
glianza, sulla libertd di comunicazione, di
espressione o di circolazione, sul diritto al-
la salute, sulla condizione di lavoratore,
sull’accesso al credito e alle assicurazioni,
e via elencando. Divenute entita disincar-
nate, le persone hanno sempre di piu biso-
gno di una tutela del loro corpo elettronico.

Rodota, 1l diritto di avere diritti, 2012.
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Presentazione

. 1
di FEDERICO FERRO-LUZZI

Ho accettato con molto piacere il compito affidatomi dagli ami-
ci del Centro studi privacy e nuove tecnologie di presiedere la
Commissione che avrebbe dovuto individuare il vincitore della
prima edizione del Premio per la miglior tesi di laurea o di dot-
torato sui temi della protezione dei dati personali e dell’innova-
zione tecnologica.

La scelta di incoraggiare giovani studiosi, le loro idee e, se
vogliamo, anche la loro fantasia nell’analisi dei mutamenti che
caratterizzano questo tempo, mi ¢ apparsa senz’altro da condi-
videre e da sostenere.

Questa positiva predisposizione d’animo ¢ stata confermata
dalla lettura dei testi pervenuti: tutti contenenti spunti interes-
santi e riflessioni degne di attenzione anche per gli ambiti di in-
dagine affrontati, spesso davvero non comuni ¢ soprattutto non
facili.

Fra tutti questi interessanti e meritevoli lavori, tuttavia, la
Commissione si ¢ trovata d’accordo nel ritenere che quello di
Giorgia Bincoletto emergesse per I’approfondimento del com-
plesso tema preso in esame e per il grado di maturita (anche
espositiva) nel saperlo rappresentare. La tesi La privacy by de-
sign: un'analisi comparata nell'era digitale, redatta sotto la su-
pervisione del prof. Roberto Caso e del dott. Paolo Guarda, ¢

1. Federico Ferro-Luzzi ¢ Professore Ordinario di diritto privato presso 1’Universita
degli Studi di Sassari, componente del Comitato scientifico di questa Collana, ha pre-
sieduto la Commissione di valutazione della 1” edizione del Premio per la miglior tesi
in materia di privacy e innovazione, oggetto della presente pubblicazione.
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stata discussa il 15 marzo 2017 presso I'Universita di Trento,
consentendo alla giovane studiosa di conseguire la laurea in
giurisprudenza con il massimo dei voti e la lode.

Le pagine che la Commissione ha esaminato esprimevano
una profondita non comune nell’analisi effettuata: ogni citazio-
ne ¢ apparsa avere la propria ragion d’essere e, soprattutto, dava
la netta sensazione di non essere stata inserita tanto per dare
“lustro” al contesto, quanto piuttosto quale imprescindibile tas-
sello di un percorso di indagine e di approfondimento del tema
esaminato.

La sensazione di avere “per le mani” un lavoro e una studio-
sa pregevoli ¢ stata poi confermata — al momento della comuni-
cazione della decisione della Commissione all’interessata — dal-
la notizia del prosieguo del percorso universitario della dott.ssa
Bincoletto che ora ¢ dottoranda di ricerca nel percorso Joint In-
ternational Doctoral Degree in Law, Science and Technology
presso I'Universita di Bologna e presso 1’Université du Luxem-
bourg.

La Commissione, rispetto al lavoro esaminato, ha fornito,
come previsto dal bando, alcune marginali indicazioni per dare
alla tesi una conformazione piu adatta alla pubblicazione, la-
sciando tuttavia libera 1’ Autrice di curare, se ritenuto, specifici
aggiornamenti e revisioni contenutistiche o linguistiche. Il tem-
po concesso non ¢ stato molto e, pertanto, il lettore potra ap-
prezzare un testo abbastanza prossimo a quello condotto in ses-
sione di laurea e, quindi, trovare conferma di quanto sin qui af-
fermato sul grado di maturita di questo lavoro.

Il tema affrontato non era peraltro tra i piu semplici, né cer-
tamente tra quelli piu esaminati nella giovane disciplina del di-
ritto alla protezione dei dati personali. Privacy by design, ci ri-
corda Giorgia Bincoletto ¢ un concetto, un’idea che parte da
lontano, sia temporalmente che geograficamente e che ha trova-
to integrale positivizzazione nell’Unione europea quale princi-
pio fondante del Regolamento generale in materia di protezione
dei dati personali.

Un principio che tende a modificare in radice I’approccio al-
la protezione dei dati, obbligando chi intende trattare dati per-
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sonali ad integrare le necessarie misure e garanzie a tutela degli
interessati nel trattamento «fin dalla progettazione».

Si tratta di un principio certamente non semplice da applica-
re, proprio perché richiede un ripensamento globale del modo
di gestire le informazioni personali, eppure sard un principio
che avra importanti ricadute pratiche, anche sotto gli aspetti le-
gati alle responsabilita, e che contribuira in maniera essenziale
al mutamento di approccio imposto dalla nuova regolamenta-
zione europea.

La ricerca di Giorgia Bincoletto sulla privacy by design, for-
tunatamente, non ¢ rimasta relegata alle esigenze di chiusura
del percorso universitario, ma sta continuando con specifico ri-
ferimento alla tematica della sanita elettronica o come, ormai
usa dire, anche con condivisibile pit ampia accezione, alla e-
health.

Alla nostra Autrice, dunque, anche a nome della Commis-
sione giudicatrice e del Centro studi privacy e nuove tecnolo-
gie, 1 piu vivi complimenti e i migliori auguri per il successo di
questa pubblicazione e del futuro percorso di studio e di ricerca.

Roma, 5 maggio 2019






Prefazione

di ROBERTO CASO ¢ PAOLO GUARDA'

11 diritto dell’era digitale ¢ connotato da caratteristiche sue pro-
prie, differenti dal diritto delle epoche tecnologiche precedenti.
In questo filone di studi, tenuto a battesimo alcuni lustri fa da
Giovanni Pascuzzi e il gruppo di ricerca LawTech a Trento, si
muove |’opera di Giorgia Bincoletto. Il testo rielabora e aggior-
na una tesi di laurea condotta dall’autrice con la nostra supervi-
sione.

Tra le caratteristiche proprie del diritto dell’era digitale vi ¢
la “tecnologicizzazione”.

La capacita della regola giuridica di essere “innervata”
nell’architettura digitale necessita di essere indagata attraverso
un approccio interdisciplinare. Quanto piu pervasive diventano
le soluzioni tecnologiche, tanto piu i diritti e liberta degli indi-
vidui e della collettivita possono esprimersi attraverso la tecno-
logia o esserne messi a rischio.

Il diritto deve (provare a) giocare il suo ruolo ordinatore e il
giurista essere in grado di farsi da intermediario qualificato tra
differenti realta, scienze e saperi.

Il contesto sanitario ¢ una frontiera avanzata della tecnolo-
gizzazione del diritto. In un mondo ideale giuristi, tecnologi,
medici, biologi, economisti, sociologi dovrebbero collaborare al
fine di creare ecosistemi adeguati al servizio richiesto, anche al

1. Roberto Caso e Paolo Guarda sono, rispettivamente, Professore Associato e Ricer-
catore di Diritto privato comparato, presso 1'Universita degli Studi di Trento ed hanno
seguito la tesi di laurea dell’Autrice, oggetto — con revisioni e aggiornamenti — della
presente pubblicazione.
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fine di realizzare un’aspirazione molto spesso declamata e al-
trettanto frequentemente tradita nei fatti: il “patient empowen-
ment”.

In tale realta gli aspetti problematici si amplificano e i rischi
diventano difficilmente ponderabili.

L’impatto della telemedicina e di innovative piattaforme per
la gestione dei dati sanitari — si pensi, ad esempio, al “fascicolo
sanitario elettronico” o ai “personal health records” - ¢ dirom-
pente sia in termini di organizzazione dei flussi di dati, e quindi
di corretta mappatura dei ruoli ricoperti dai soggetti coinvolti,
sia con riferimento ai processi organizzativi.

L’uso delle tecnologie digitali obbliga a un completo ripen-
samento delle modalita attraverso le quali tradizionalmente si
garantiva il servizio sanitario. Diviene indispensabile porsi il
problema relativo alla corretta implementazione di principi e
regole fin dalle prime fasi di sviluppo dell’architettura digitale
di riferimento.

In questa prospettiva, la tutela della privacy nell’accezione
di “protezione dei dati personali” riveste un ruolo di primaria
importanza.

Nel vasto ambito degli studi sulla protezione dei dati perso-
nali I’opera di Giorgia Bincoletto sceglie di esplorare il concet-
to che piu di altri incarna la tecnologicizzazione: la “privacy by
design”. Si tratta di una formula diffusamente usata — talora
abusata — e portata in esponente dal Regolamento generale sulla
protezione dei dati personali UE 2016/679 (noto anche con
I’acronimo inglese GDPR). Essa rappresenta sicuramente lo
strumento principe per realizzare 1’incorporazione di regole e
principi giuridici all’interno dell’architettura tecnologica. La
privacy by design richiede che la valutazione e messa in atto di
misure tecniche e organizzative adeguate venga posta in essere
sia al momento di determinazione dei mezzi del trattamento,
quindi prima che il “processamento” dei dati abbia avuto inizio,
sia all'atto del trattamento stesso, durante il suo svolgersi.

La privacy by design si riconnette a un altro concetto essenziale
della nuova normativa europea, quello di “accountability” (o “re-
sponsabilizzazione™ nella versione italiana): il titolare del tratta-
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mento ¢ chiamato a rispondere delle scelte poste in essere. In con-
creto, deve dar conto delle motivazioni che stanno alla base di tali
scelte mediante opportuna e completa documentazione. Vengono
cosi in gioco altre previsioni del GDPR, come quelle che regolano
il “registro delle attivita” e la “valutazione d’impatto sulla prote-
zione dei dati personali”. Diventa fondamentale che I’attivita di
progettazione e creazione dell’ecosistema di gestione dei dati sani-
tari sia dettagliatamente tracciata.

L’opera esplora il concetto della privacy by design e i suoi
addentellati normativi anche nel contesto della sanita digitale, fa-
cendo leva sulla comparazione giuridica e sull’approccio interdi-
sciplinare di Law & Technology. L’analisi comparata risulta es-
senziale per poter svolgere una critica a compasso allargato che
tenga conto dell’elaborazione dottrinale, normativa e giurispru-
denziale del principio della privacy by design, al fine anche di
descriverne la concreta applicazione negli ordinamenti giuridici
scrutinati. L’interdisciplinarita, poi, permea I’intero lavoro il qua-
le prende le mosse dal presupposto che per la corretta compren-
sione dello scenario applicativo non ci si possa fermare al solo
dato giuridico, ma che occorra giovarsi anche dell’apporto che
solo altre scienze e altri saperi possono garantire.

Il lettore che si appresti a leggere le pagine seguenti potra
constatare come esse racchiudano idee, elaborazioni, spunti di
riflessione che, sulla scia dell’ampia letteratura citata in biblio-
grafia, rappresentano un significativo passo in avanti nel cam-
mino di una giovane studiosa.








